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MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SUDESTE DE MINAS GERAIS

RESOLUCAO COGD N° 5/2024 - COGD (11.01.21)

N° do Protocolo: NAO PROTOCOLADO
Juiz de Fora-MG, 27 de Maio de 2024

Dispde sobre o regulamento de uso e administragdo do servigo de correio eletronico institucional no &mbito do
Instituto Federal de Educagao, Ciéncia e Tecnologia do Sudeste de Minas Gerais.

O Presidente do Conselho de Governanga Digital do Instituto Federal de Educacio, Ciéncia e Tecnologia do
Sudeste de Minas Gerais, no uso de suas atribuigdes legais, conferidas pelo Decreto Presidencial de 20-04-2021,
publicado no Diario Oficial da Unido, Edi¢ao n°® 74, de 22-04-2021, Secdo 2, pagina 1, e das competéncias previstas
no Regimento Geral deste Instituto e no Regulamento Proprio do Conselho de Governanga Digital,

Considerando o processo administrativo n® 23223.000704/2024-49,
Considerando a reunido ordinaria do Conselho de Governanca Digital realizada em 22-04-2024,
RESOLVE:

Art. 1° APROVAR o regulamento de uso e administragdo do servico de correio eletrdnico institucional em
consonancia com a Politica de uso e administragdo de plataformas de produtividade em nuvem, bem como as Politicas
de Seguranca da Informagio e de Protecdo de dados Pessoais do IF Sudeste MG.

CAPITULO I
DO OBJETIVO

Art. 2° Este regulamento tem por objetivo definir a normas de utilizacdo e administragdo do servico de Correio
Eletronico do IF Sudeste MG que deve ser seguida pelos usuarios ¢ administradores do servico com o intuito de
garantir a exclusividade de sua destinagdo as finalidades institucionais.

CAPITULO 1T
DA ABRANGENCIA

Art. 3° As diretrizes estabelecidas no presente regulamento deverdo ser aplicadas a todos os usuarios que possuem
direito de acesso (Art. 8°) e utilizam o servigo de correio eletronico do IF Sudeste MG.

CAPITULO III
DOS CONCEITOS E DEFINICOES
Art. 4° Para os fins deste regulamento, devem ser adotadas as seguintes defini¢des:

I - ADMINISTRADOR DO SERVICO DE CORREIO ELETRONICO: Responsavel pela administragio do servigo de
correio eletronico do IF Sudeste MG, abrangendo a gestdo e as configuragdes dos principais recursos e
funcionalidades do servico.

IT - AGENDA INSTITUCIONAL - Servigo presente na conta de e-mail institucional destinado a registar os
compromissos e atividades institucionais.

IIT - AGNOME: ¢ o termo utilizado para diferenciar pessoas de nomes iguais em uma mesma familia. Exemplos:
Junior, Filho, Neto, etc.

https://sig.ifsudestemg.edu.br/sipac/protocolo/documento/documento_visualizacao.jsf?idDoc=502617 1/9



29/05/2024, 10:28 sig.ifsudestemg.edu.br/sipac/protocolo/documento/documento_visualizacao.jsf?idDoc=502617

VI - AUTENTICACAO DE DOIS FATORES (2 FACTOR AUTHENTICATION/2FA) - processo de seguranga que
exige que os usuarios fornecam dois meios de identificagdo antes de acessarem suas contas.

V - CANCELAMENTO OU SUSPENSAO DE DIREITO DE ACESSO: suspensao temporaria ou definitiva de direito
de acesso ao servigo de correio eletronico institucional.

VI - CONTA DE CORREIO ELETRONICO INSTITUCIONAL OU CONTA DE E-MAIL INSTITUCIONAL: Perfil
individual cadastrado no servigo de correio eletronico institucional, composto por login e senha, que da direito a uma
caixa de e-mail e a todos os recursos e ferramentas disponiveis no servigo.

VII - CORREIO ELETRONICO OU E-MAIL INSTITUCIONAL: servigo que viabiliza a transferéncia eletronica de
informacgao, na forma de mensagem eletronica e documentos anexos, ¢ que ¢ administrado por servidores efetivos de
tecnologia da informagdo e comunicagdo do IF Sudeste MG.

VIII - CREDENCIAL DE ACESSO: mecanismo para autenticacdo de um usudrio no sistema de correio eletronico, a
exemplo de nome de usudrio e senha.

IX - DATACENTER INSTITUCIONAL: ambiente projetado com infraestrutura especifica e dedicada para concentrar
equipamentos de processamento e¢ armazenamento de dados, e sistemas de ativos de redes de computadores para
suportar os principais sistemas e servigos institucionais do IF Sudeste MG.

X - DOMINIO DE E-MAIL: Nome devidamente registrado para o IF Sudeste MG visando a identificagdo de
enderegos eletronicos na internet com o padrdo @ifsudestemg.edu.br.

XI - ENTIDADE ACADEMICA: entidade de ensino, pesquisa ou extensio, devidamente registrada no regimento
geral do IF Sudeste MG.

XII - ENTIDADE ADMINISTRATIVA: entidade administrativa, devidamente registrada no regimento geral do IF
Sudeste MG.

XIII - GERENTE DO SERVICO DE CORREIO ELETRONICO: responsavel pela administragio das contas de e-
mail, limitada a sua unidade organizacional.

XIV - GRUPO DE DISCUSSAO: ferramenta gerenciavel no servigo de correio eletrdnico institucional, que permite a
um grupo de pessoas trocar mensagens via correio eletronico entre todos os membros do grupo, sem explicitar
diretamente os destinatarios nas interagdes.

XV - HOAX: Mensagens com informagdes falsas, enganosas ou fraudulentas com o objetivo de induzir as pessoas ao
€ITo ou ao panico.

XVI - INCIDENTE DE SEGURANCA: um evento ou um conjunto deles, confirmado ou sob suspeita de impactar a
disponibilidade, a integridade, a confidencialidade ou a autenticidade de um ativo de informagéo.

XVII - LOGIN: nome de usuario, através do qual € possivel acessar sistemas computacionais e servigos de e-mail.
XVIII - LOGOUT: agéo do usuario para sair ou desligar-se dos sistemas computacionais e servi¢os de e-mail.

XIX - MENSAGEIRO INSTANTANEO DO SERVICO DE CORREIO ELETRONICO INSTITUCIONAL: recurso
de comunicag@o para troca de mensagens em tempo real, disponibilizado no servigo de correio eletronico institucional.

XX - NUVEM: servigos de armazenamento e processamento de dados disponibilizados na internet.

XXI - PROGRAMA MALICIOSO: programas especificamente desenvolvidos para executar a¢des danosas e
atividades maliciosas em um computador.

XXII - SERVIDOR DE E-MAIL: equipamento de informatica responsavel por manter em execu¢ao os programas de
computador que gerenciam e controlam o servigo de correio eletronico.

XXIIT - SISTEMAS INSTITUCIONALIS: Sistemas sustentados e cadastrados no Portfolio de solugdes de TIC do Plano
Diretor de Tecnologia da Informagao e Comunicagido (PDTIC) do IF Sudeste MG.

XXIV - SPAM: termo usado para se referir aos e-mails ndo solicitados ou esperados, que geralmente sdo enviados para
um grande niamero de pessoas.

XXV - USUARIO INDIVIDUAL: toda pessoa que possui um e-mail institucional e faz uso deste no desenvolvimento
de suas atividades de trabalho ou estudo.

XXVI - VINCULO INSTITUCIONAL: pessoal ou unidade regularmente ligada ao IF Sudeste MG ou que estabelece
uma relagéo formal de vinculo laboral ou académico, legitimado em atos da Institui¢do.

CAPITULO 1V
DO SERVICO DE CORREIO ELETRONICO INSTITUCIONAL
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Art. 5° O servigo de correio eletronico institucional do IF Sudeste MG ¢ aquele disponibilizado e mantido pela
Diretoria de Tecnologia da Informagdo e Comunicagdo (DTIC) por meio de servigos especializados instalados com
recursos proprios no Data Center Institucional ou fornecido como recurso adicional de plataformas de produtividade
em nuvem por meio de instrumentos contratuais que permitam o direito de uso dos servigos.

§1° O servigo descrito no caput podera ser disponibilizado em ambiente de computagdo na forma de software como
servi¢o independente do modelo de nuvem contratada.

§2° Fica vedada a hospedagem ou contratagdo de servigos de correio eletronico institucional pelos campi e Reitoria
que ndo estejam previstos no Plano Diretor de Tecnologia da Informagao e Comunicagdo (PDTIC) vigente.

§3° Fica vedada a hospedagem ou contratacdo de servigos de correio eletronico com dominio @ifsudestemg.edu.br,
assim como possiveis subdominios, pelos campi do IF Sudeste MG.

§4° Nio serdo realizadas copias (backups) dos e-mails dos usudrios, sendo de inteira responsabilidade dos usudrios a
sua realizac@o.

CAPITULO V
DOS PRINCIPIOS

Art. 6° O uso do servigo de correio eletrdnico, no ambito do IF Sudeste MG, devera ser observado e alinhado aos
procedimentos relativos & seguranca da informagdo, a privacidade de dados e aos seguintes principios:

I - legitimidade: o servigo é administrado e disponibilizado pela Institui¢do as pessoas devidamente autorizadas pelo IF
Sudeste MG;

IT - finalidade: o servigco devera ser de uso restrito as atividades administrativas ¢ aquelas relacionadas ao ensino,
pesquisa e extenséo;,

III - responsabilidade: o uso do servico ¢ de responsabilidade pessoal, sendo vedado o compartilhamento de
credenciais de acesso e uso para fins particulares; e

IV - legalidade: o uso e administragdo do servigo devera ser pautado pelo compromisso com a observancia dos atos
normativos de seguranga da informacao, ética, idoneidade moral e privacidade de dados.

Paragrafo unico. As mensagens produzidas e transmitidas através do e-mail institucional sdo elementos de formagdo da

imagem institucional do IF Sudeste MG, portanto, o uso do servigo deve atender estritamente as atividades
administrativas e aquelas relacionadas ao ensino, pesquisa e extensao.

CAPITULO VI
DA CRIACAO, SUSPENSAO E EXCLUSAO DA CONTA DE E-MAIL
Art. 7° Serdo fornecidos dois tipos de conta conforme segue:
I - Individual: para qualquer usuario listado no Art. 8°; ¢

I - Regimental: para as instincias deliberativas e consultivas, unidades administrativas e académicas, comissdes
permanentes e eventos institucionais do IF Sudeste MG.

Art. 8° Serdo fornecidas contas de e-mail institucional do tipo individual para:
I - Técnicos-administrativo em educacao (TAEs);
II - Docentes efetivos, substitutos ou voluntarios;

IIT - Servidores efetivos de 6rgdo ou entidade da administragdo publica federal, cedido para atuagdo temporaria no IF
Sudeste MG;

IV - Profissionais terceirizados que necessitem de e-mail para realizagdo de suas atividades na institui¢do;e

V - Estudantes ativos e com matricula em pelo menos um componente curricular no IF Sudeste MG;

VI - Estagiarios externos;

VII - Servidores aposentados.

Art. 9° A criagdo de uma conta individual ou regimental sera vinculada ao termo de responsabilidade do Anexo L.

Paragrafo Unico. O preenchimento do termo de responsabilidade dos estudantes se dara no procedimento de matricula
¢ 0 seu armazenamento se dara no acervo académico.
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Art. 10° No caso do e-mail regimental, a criagdo sera de responsabilidade exclusiva do titular da respectiva entidade
(instancias deliberativas e consultivas, unidades administrativas e académicas, comissdes permanentes e eventos
institucionais).

Art. 11 No caso de conta de e-mail regimental para uso de usuario enquadrado no inciso III do art. 8°, a criacdo devera
ser solicitada pelo responsavel, ocupante de funcdo de confianga, da instancia administrativa ou académica, a qual o
servidor solicitante estara lotado, ficando ambos, responséaveis pela manutengdo da conta.

Art 12 A criagdo de grupos de e-mail serd baseada na estrutura organizacional presente no Regimento Geral e
organogramas vigentes do IF Sudeste MG, e também, quando necessario, para atendimentos especificos que serdo
analisados pela Diretoria de Tecnologia da Informacdo ¢ Comunicagéo.

Paragrafo unico. E de responsabilidade do usudrio a criacdo e manutengdo de lista de distribui¢do de e-mail que serd
vinculada ao e-mail institucional.

Art. 13 Serdo admitidos nomes sociais para criagdo de contas de e-mail, conforme previsto em legislagdo em vigor.

Art. 14 A suspensao das contas de acesso as plataformas de produtividade serdo efetivadas a partir da data de término
do vinculo com a instituicdo, considerando os seguintes prazos:

I - Docentes substitutos, 30 dias apds a comunicaggo da coordenagdo de Gestio de Pessoas;
II - Docentes voluntarios, 30 dias apds a comunicag@o das unidades académicas dos campi;
I1I - terceirizados, 30 dias apds a comunicagdo do fiscal do contrato;

IV - servidores exonerados, 30 dias apds a comunicagdo da Diretoria de Gestdo de Pessoas ou Coordenacdo de Gestdo
de Pessoas dos campi;

V - estudante, 90 dias apds a comunicacao da Diretoria de Ensino dos campi;

VI - comissdes temporarias e grupos de trabalho, 30 dias apos a comunicacdo da presidéncia;

VII - estagidrios externos, 30 dias apds a comunicag@o da Diretoria/coordenagdo de Gestdo de Pessoas;

Paragrafo inico. Os usuarios que ndo realizarem login na conta por mais de 180 dias terdo as suas contas suspensas.

Art. 15 As diretrizes sobre exclusdo de contas de e-mail serdo expedidas em resolug@o propria conforme orientagdes da
Comissdo Permanente de Avaliacdo de Documentos (CPAD) e Comité de Seguranga da Informagao (CSI).

Paragrafo unico. A suspensdo e/ou exclusdo da conta de e-mail ndo exime o usuario das responsabilidades perante a
lei, politicas e normas vigentes, por qualquer ato decorrente do uso de sua conta institucional, seja a do tipo individual
ou regimental.

CAPITULO VII
DO PADRAO DE NOME DA CONTA DE E-MAIL
Art. 16 O nome da conta de e-mail seguird o seguinte padréo:

I - Individual: primeira parte do nome, seja ele simples ou composto e sobrenome a escolha do usuario, separados por
sinal de pontuagdo (.) seguido do dominio

II - Regimental (Reitoria): sigla da instdncia administrativa ou académica, seguido do dominio.

IIT - Regimental (Campus): sigla da instancia administrativa ou académica; e nome do campus de referéncia, separados
por sinal de pontuagao(.), seguido do dominio.

IV - Grupo: composto pelo termo “grupo”, seguido do nome do grupo ¢ a sigla do campus de referéncia, separados por
sinal de pontuacdo (.), seguido do dominio.

V - Estudante: primeira parte do nome e sobrenome e ano de ingresso, separados por sinal de pontuagao(.), seguido do
dominio.

§1° Sera permitido apenas uma conta individual de e-mail institucional por CPF, independente do vinculo.
§2° Nao serdo utilizados agnomes na composi¢@o do email institucional, independente do tipo de conta individual.

Art. 17 As contas de e-mail terdo o padrao de dominio @ifsudestemg.edu.br, sendo, no caso de discente, o padrao
@estudante.ifsudestemg.edu.br.

Paragrafo unico. N&o serdo criadas contas de e-mail cujo nome de usuario ou grupo esteja fora do padréo proposto
nesta resoluc¢do, salvo no caso de homonimos.

https://sig.ifsudestemg.edu.br/sipac/protocolo/documento/documento_visualizacao.jsf?idDoc=502617 4/9



29/05/2024, 10:28 sig.ifsudestemg.edu.br/sipac/protocolo/documento/documento_visualizacao.jsf?idDoc=502617
CAPITULO VIII

DAS VEDACOES DO USO
Art. 18 E considerado uso indevido da conta de e-mail institucional:

I - Usar a conta de e-mail para tratar assuntos de cunho pessoal ou que sejam inapropriados as atividades
institucionais/educacionais.

IT - Ceder a lista de enderegos dos usudarios do e-mail institucional a pessoa estranha ou sem expressa autorizagao da
instituigao.

IIT - Tentar realizar acesso ndo-autorizado as contas de e-mails de terceiros.
IV -Enviar informagdes sensiveis, classificadas ou proprietarias, inclusive senhas, para terceiros.

V - Enviar material obsceno, ilegal ou ndo-ético, comercial, de propaganda, mensagens do tipo corrente,
entretenimento, spam, propaganda politica e hoax.

VI - Enviar mensagens ofensivas que visem atingir a honra e/ou a dignidade das pessoas;

VII - Enviar mensagens contendo virus ou qualquer forma de rotinas de programagdo prejudiciais ou danosas as
estagdes de trabalho e ao sistema de e-mail de forma proposital.

VIII - Forjar a identidade de outra pessoa (por exemplo, usando o enderego de e-mail dessa pessoa) ou fazer falsa
declaracdo de sua identidade ou da fonte de qualquer e-mail.

IX - Transmitir ilegalmente propriedade intelectual de terceiros ou outros tipos de informagdes proprietarias sem a
permissdo do proprietario ou do licenciante;

X - Promover ou incentivar atividades ilicitas.

XI - Utilizar a conta de e-mail para vender, comprar, negociar, revender, transferir ou de alguma forma explorar para
fins comerciais ndo autorizados.

XII - Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servigo de e-mail institucional.
XIIT - Reformatar qualquer pagina da web que faca parte do servigo de e-mail institucional.

XIV - Utilizar a conta para atividades que possam afetar, negativamente, o IF Sudeste MG, servidores, discentes ou
terceiros, e que ndo tenham finalidade amparada pela legislagdo.

Paragrafo tnico. Nos casos de uso indevido que afetem a seguranga das informagdes do IF Sudeste MG, a Diretoria de
Tecnologia da Informacdo e Comunicagéo reserva-se o direito de suspender o acesso do usuario ao e-mail institucional
para investigacao do ocorrido e notificagdo as instancias responsaveis pelo tratamento.

CAPITULO IX
DOS DEVERES E RESPONSABILIDADES
Art. 19 Sao deveres do usuario de conta institucional ou responsavel por conta regimental:

I - Manter em sigilo sua senha de acesso ao correio eletronico, visto que esta senha ¢ de uso pessoal e intransferivel,
realizando a substitui¢do desta em caso de suspeita de violagao.

II - Sempre que disponibilizado pela plataforma ou servigo, usar recursos de duplo fator de autenticacdo (2FA).

III - Realizar o logout da conta de e-mail institucional toda vez que terminar o expediente e ndo for mais utilizar a
conta de e-mail.

IV - Comunicar, imediatamente, ao administrador do servigo de e-mail, do recebimento de mensagens com virus,
spam, ou qualquer outro tipo de contetdo inadequado;

V - Efetuar a manutengdo de sua conta de e-mail institucional, evitando ultrapassar o limite de armazenamento e
garantindo o seu correto funcionamento.

VI - Utilizar a conta de e-mail institucional para desempenhar atividades exclusivamente institucionais respeitando as
condutas é€ticas previstas na legislacdo vigente.

VII - Notificar o administrador ou gerente do servigo de e-mail quando ocorrerem alteragcdes que venham a afetar o
cadastro do usuario de e-mail.
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VIII - Incluir na assinatura do e-mail a identificagdo funcional, contendo no minimo: o nome, o cargo ou fun¢io que
exerce; ¢ a unidade administrativa de lotagdo.

Paragrafo Unico. A Coordenagio-Geral de Comunicagio Social e Marketing podera expedir orientagdes especificas
para o modelo de assinatura a ser seguido no e-mail Institucional.

Art. 20 S8o deveres dos usuarios pertencente a grupos de e-mail:

I - Utilizar a ferramenta de distribui¢@o de mensagens exclusivamente para troca de mensagens que sejam de interesse
institucional.

I - Ndo permitir acesso de terceiros as listas de distribui¢do de e-mail.
IIT - Guardar sigilo funcional sobre as discussdes travadas no grupo. e

IV - Notificar ao administrador ou gerente do servigo de e-mail qualquer atividade ou mensagem estranha que esteja
fora do escopo da destinagdo do grupo para providéncias de seguranga, caso necessario.

Art. 21 S3o deveres do administrador das contas de e-mail:

I - Gerenciar o servigo de correio eletronico e seus recursos agregados, realizando as configuragdes necessarias para o
bom funcionamento do servigo.

IT - Fixar, sempre que necessario, limites quanto ao tamanho do espago de armazenamento, volume total de mensagens
enviadas simultaneamente, numero de destinatarios e tamanho de cada mensagem e anexo enviado.

IIT - Verificar periodicamente o desempenho, a disponibilidade e a integridade do sistema de e-mail institucional.

IV - Informar, sempre que possivel, aos usudrios do e-mails institucional sobre interrup¢des previsiveis do servigo de
correio eletrénico para manutengao.

V - Prestar esclarecimentos aos servidores do IF Sudeste MG, quando solicitado, em relacdo as configuragdes e
recursos habilitados do e-mail institucional.

VI - Assessorar os gerentes de conta.
Art. 22 S8o deveres do gerente das contas de e-mail:
I - Gerenciar as contas de e-mail da sua unidade organizacional que ¢ responsavel.

IT - Suspender os usuarios sempre que houver suspeita de violagdo da seguranga da informag@o ou privacidade dos
dados do IF Sudeste MG.

IIT - Dar suporte aos usuarios no esclarecimento de davidas e problemas técnicos do servico de correio eletrdnico.
Art. 23 Compete a Diretoria de Tecnologia da Informagdo e Comunicagao:

I - Acompanhar as atividades desempenhadas pelos administradores e gerentes do servigo de correio eletronico
institucional.

IT - Atuar, quando preciso, como administrador de servigo de correio eletronico institucional.

Art. 24 Compete a Coordenagdo de Infraestrutura de Redes e Comunicagio (CIRC):

I - Desempenhar o papel de administrador de servigo de correio eletronico institucional.

Art. 25 Compete as Coordenagdes de Tecnologia da Informagdo e Comunicacdo ou unidades equivalentes dos campi:
I - Desempenhar o papel de gerente das contas de e-mail.

Art. 26 Compete a Diretoria de Gestdo de Pessoas e as Coordenagdes de Gestao de Pessoas dos Campi:

I - Abrir chamado na Central Unica de Servigos de TIC para criagdo de conta de e-mail de servidor empossado,
anexando o termo de responsabilidade devidamente preenchido e assinado pelo servidor.

IT - Informar sempre ao administrador ou gerente de contas os casos de exoneracdo, aposentadoria, licengas acima de
180 dias ¢ finalizagdo de contratos de docentes.

III - Fazer o arquivamento do Termo de Responsabilidade do Servidor na sua pasta funcional.

IV - Abrir chamado na Central Unica de Servigos de TIC para criagdo de conta de e-mail de estagiario externo,
anexando o termo de responsabilidade devidamente preenchido e assinado.

V - Fazer o arquivamento do Termo de Responsabilidade do Estagiario no Processo de Contratacdo.
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VI - Abrir chamado na Central Unica de Servigos de TIC informando a aposentadoria de servidores para que sejam
aplicadas as diretrizes de armazenamento previstas no Art. 12 da Politica de uso ¢ administragdo de plataformas de
produtividade em nuvem.

Art. 27 Compete a Diretoria de Ensino e/ou Pesquisa dos Campi:

I - Abrir chamado na Central Unica de Servigos de TIC, a cada ingresso e/ou semestralmente, para criagio e/ou
exclusdo conta de e-mail de discentes;

Art 28 Compete aos Registros Académicos dos Campi:

I - Incluir no procedimento de matricula o preenchimento do termo de responsabilidade de uso do e-mail institucional,
IT - Armazenar o termo de responsabilidade de uso do e-mail no acervo académico do discente.

Art. 29 Compete aos fiscais de contratos de profissionais terceirizados:

I - Abrir chamado na Central Unica de Servigos de TIC para criagdo de conta de e-mail do profissional terceirizado,
anexando o termo de responsabilidade devidamente preenchido e assinado.

II - Fazer o arquivamento do Termo de Responsabilidade do profissional terceirizado no Processo de Fiscalizagdo do
Contrato.

Art. 30 Os servidores efetivos, alcancados por este regulamento, ndo devem utilizar qualquer servidor de correio
eletronico privado para exercicio de suas fungdes no dmbito das atividades de sua incumbéncia institucional, em
virtude dos riscos de seguranga da informagao que isso acarretaria.

Art. 31 Os tratamentos de incidentes de seguranca da informagdo e violagdo da privacidade de dados serdo tratados
pela ETIR, competindo a Gestdo de Seguranca da informacao e encarregado de dados as defini¢des dos procedimentos
especificos.

CAPITULO X
DAS VIOLACOES, PENALIDADE E SANCOES

Art. 32 Os usuarios das contas de e-mail institucional do IF Sudeste MG que o utilizarem incorretamente, infringindo
as disposi¢des mencionadas nesta regulamentagdo, estarfio sujeitos as seguintes conseqiiéncias, sem prejuizo de suas
responsabilidades, direitos, deveres e vedagdes:

I - Adverténcia, ao incidirem nas praticas de que tratam o art. 18, mediante reclamacdo de algum dos destinatarios ou
iniciativa do administrador das contas de e-mail institucional.

I1 - Anélise e julgamento pela Comissdo de Etica do IF Sudeste MG, no caso de reincidéncia nas préticas de que tratam
oart. 18.

Paragrafo unico. Serd encaminhada pelo Reitor notificagio a Comissdo de Etica, solicitando apuragio da eventual
responsabilidade.

CAPITULO XI

DAS DISPOSICOES FINAIS

Art. 33 As contas de e-mail individuais, regimentais e de grupo, no que cabivel, serdo adequadas a esta politica
progressivamente, visando a padronizac¢do e melhor uso dos recursos.

Art. 34 A organizagdo dos grupos de e-mail que representam a estrutura organizacional da instituicdo como o
“todos.ifsudestemg@”, “taes@”, “professores@”, dentre outros - poderdo ser revistos e alterados a qualquer tempo
pelos administradores do servigo de e-mail para melhor gestdo do servigo do correio eletrénico.

Art. 35 O sigilo das contas de acesso as plataformas de produtividade, somente serdo quebrados por ato administrativo
do IF Sudeste MG, exclusivamente com determinacado judicial, e nos demais casos previstos em lei respeitando a lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de Dados)

Paragrafo Unico O sigilo ndo se aplica a metadados e logs de auditoria.

Art. 36 Os casos omissos nesta Resolugdo devem ser analisados pelo Comité de Tecnologia da Informagio e
Comunicagdo (CTIC), Comité de Seguran¢a da Informac¢do com anuéncia do Conselho de Governanga Digital
(COGD).

Art. 37 Revogar os seguintes documentos:

I - Regulamentacdo n°® 1, de 10 de fevereiro de 2011, que regulamenta o uso do correio eletronico institucional e
normatiza as regras para criagio e exclusao de caixas postais institucionais.
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I - Portaria-R n° 541/2011, de 22 de julho de 2011, que aprova a criagdo de e-mail institucional para os intérpretes de
LIBRAS terceirizados durante o periodo dos seus contratos de servigos e da outras providéncias.

IIT - Resolugdo COGD n° 15/2020, DE 12-08-2020, que aprova Regulamento que dispde sobre o procedimento para
envio de mensagens ao conjunto de e-mails profissionais do IF Sudeste MG e da outras providéncias.

IV - Resolugdo COGD n° 19/2020, de 21-10-2020, que altera a Resolugdo COGD n° 15/2020, de 12-08-2020, do
Conselho de Governanca Digital deste Instituto Federal, que aprova o procedimento de envio de mensagens ao
conjunto de e-mails profissionais da instituicdo.

V - Resolugdo COGD n° 02/2022, de 15-03-2022, que aprova a cria¢do de e-mail institucional para os intérpretes de
LIBRAS terceirizados durante o periodo dos seus contratos de servigos e da outras providéncias.

VI - Resolugdo COGD n° 14/2022, de 21-06-2022, que aprova a criagdo de e-mail institucional para os professores
voluntarios durante o periodo dos seus Termos de Adesdo de servigos no dmbito do Instituto Federal de Educagio,
Ciéncia e Tecnologia do Sudeste de Minas Gerais.

VII - Resolugdo COGD n° 36 /2023, que aprova a criagdo de e-mail institucional para os Profissionais de Atendimento
Educacional Especializado (AEE) terceirizados durante o periodo dos seus contratos de servicos e da outras
providéncias.

Art. 38 Esta Resolugdo entra em vigor na data de sua publicagdo e fica estipulado o prazo de até 180 dias para
adequagoes necessarias para operacionalizagdo dos servicos de correio eletrdnico institucional, procedimentos técnicos
e capacitagdo das equipes técnicas de TIC.

Atencéo: O documento abaixo deve ser cadastrado como documento do SIPAC e informado o NUP (nimero de
protocolo) no chamado.

Anexo | - TERMO INDIVIDUAL DE RESPONSABILIDADE DE CRIACAO E USO DO E-MAIL
INSTITUCIONAL

Nome completo:

() Estudante - Nimero de Matricula:

() Servidor efetivo do IF Sudeste MG - Numero do STAPE:

() Instancia (instancias deliberativas e consultivas, unidades administrativas e académicas, comissdes permanentes e
eventos institucionais do IF Sudeste MG).

() Servidor de outro 6rgdo ou entidade de APF - Numero do SIAPE:
() Profissional Terceirizado

() Estagiario Externo

Unidade Administrativa de lotag@o ou a qual estuda (Reitoria/Campus):

Setor: () Nao aplicavel

E-mail particular (obrigatorio):

Celular (obrigatdrio):

Nome social (opcional):

Tipo de conta de e-mail que esta solicitando:
() Conta de e-mail Individual
() Setor, Comissdo, Grupo de Trabalho (preencher Anexo I - Relagdo de Membros)

() Grupo de e-mail (liste as contas de e-mail dos membros participantes, separados por ponto e virgula):

Pelo presente termo, declaro ter conhecimento da Resolugdo COGD n° 06/2024, de 22 de abril de 2024 sobre uso e
administragdo do servigo de correio eletronico institucional no dmbito do Instituto Federal de Educagdo, Ciéncia e
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Tecnologia do Sudeste de Minas Gerais, € concordo em aceitar suas regras.

Declaro ainda ter conhecimento das Politicas de Seguranca da Informacao, de Privacidade de Dados Pessoais e de uso
¢ administracdo de plataformas de produtividade em nuvem do IF Sudeste MG, bem como de toda a legislacdo vigente
referente ao uso de recursos computacionais relacionados a e-mail e uso da internet.

Declaro estar ciente de que minhas a¢des poderdo ser monitoradas de acordo com a Resolugdo COGD n° 06/2024, de
22 de abril de 2024 e que qualquer alteragdo feita sob minha identificagdo, advinda de minha autenticacdo e
autorizagdo, é de minha responsabilidade.

Estou ciente, ainda, de minha responsabilidade pelo dano que possa causar por descumprimento da Resolugdo COGD
n® 06/20244, de 22 de abril de 2024 ao realizar uma acdo de iniciativa propria de tentativa de modificagdo da
configuragdo, fisica ou ldgica, dos recursos computacionais sem a permissdo da Diretoria de Tecnologias da
Informagdo e Comunicagdo ou instancia equivalente.

s de de

Assinatura

(Assinado digitalmente em 27/05/2024 15:41 )
ANDRE DINIZ DE OLIVEIRA

REITOR
Matricula: 1532244

Para verificar a autenticidade deste documento entre em https://sig.ifsudestemg.edu.br/documentos/ informando seu nimero:
5, ano: 2024, tipo: RESOLUCAO COGD, data de emissio: 27/05/2024 e o codigo de verificagio: b2807af6b0
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MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SUDESTE DE MINAS GERAIS

CERTIDAO N° 117/ 2024 - COGD (11.01.21)

N° do Protocolo: 23223.001153/2024-31
Juiz de Fora-MG, 29 de Maio de 2024

Eu, Cassiane dos Santos Alves, certifico que realizei a publicacdo da Resolugdo COGD n° 05, de 22 de abril de 2024
no SIGRH, aos 29-05-2024, tornando o seu contetido puiblico e acessivel por meio do site oficial do Instituto Federal
de Educagdo, Ciéncia e Tecnologia do Sudeste de Minas Gerais - IF Sudeste MG, na pagina de consultas
https://sig.ifsudestemg.edu.br/sigrh/public/colegiados/resolucoes.jsf.

(Assinado digitalmente em 29/05/2024 10:26 )
CASSIANE DOS SANTOS ALVES
SECRETARIA
Matricula: 1882506

Para verificar a autenticidade deste documento entre em https://sig.ifsudestemg.edu.br/documentos/ informando seu nimero:
117, ano: 2024, tipo: CERTIDAO, data de emissdo: 29/05/2024 ¢ o codigo de verificagdo: 37457b3c63
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