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CONSELHO DE GOVERNANCA DIGITAL DO IF SUDESTE MG
RESOLUCAO COGD N2 14/2021, DE 05-08-2021

Aprova o Regulamento de Uso e Gestao do
Conferénciaweb no ambito do IF Sudeste MG.

O Presidente do Conselho de Governanca Digital do Instituto Federal de Educagdo, Ciéncia
e Tecnologia do Sudeste de Minas Gerais, no uso de suas atribui¢des legais, conferidas pelo Decreto
Presidencial de 20-04-2021, publicado no Diario Oficial da Unido, Edicdo n2 74, de 22-04-2021, Secao
2, pagina 01, e das competéncias previstas no Regimento Geral deste Instituto e no Regulamento
Préprio do Conselho de Governanca Digital, e, ainda,

Considerando o Processo Administrativo n? 23223.002711/2021-32, e, ainda,

Considerando a reunido ordinaria do Conselho de Governanca Digital realizada em 05-08-
2021,

RESOLVE:

Art. 12 - APROVAR o Regulamento de Uso e Gestdo do Conferénciaweb no ambito do
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sudeste de Minas Gerais.

Art. 29 Esta Portaria entra em vigor na data de sua publicacdo.
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André Diniz de Oliveira
Reitor - IF Sudeste MG
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CAPITULO |
Do Objetivo

Art. 12 - Esta regulamentagdao tem por objetivo estabelecer responsabilidades e requisitos

basicos ao uso do Conferénciaweb da RNP no IF Sudeste MG, estabelecendo as diretrizes a serem
seguidas pelos usuarios e administradores dessa ferramenta com o intuito de garantir a
exclusividade de sua destinacgdo as finalidades institucionais.

CAPITULO II
Da Abrangéncia da Aplicagcao

Art. 29 - As diretrizes estabelecidas no presente documento deverdo ser aplicadas na Reitoria

e nos campi do IF Sudeste MG.

CAPITULO 1lI
DefinigGes

Art. 32 - Para os fins deste regulamento, devem ser adotadas as seguintes definicdes:

| - ADMINISTRADOR GLOBAL: Profissional de Tl responsavel por administrar a utilizacdo do
Conferénciaweb de forma global, com permissdo de criar novos usuarios, novas
comunidades (salas) e apagar gravacoes;

Il - ADMINISTRADOR LOCAL: Profissional de Tl responsavel por administrar a utilizacdo do
Conferénciaweb e prover suporte de primeiro nivel em seu préprio campus;

[l - USUARIO INDIVIDUAL: Servidor tempordrio ou efetivo com permissio de acesso ao
servico Conferénciaweb institucional, podendo criar webconferéncias;

IV — SUPORTE TECNICO RNP: Profissional ligado diretamente a RNP, responsavel pelo
atendimento de suporte técnico a plataforma. Geralmente é solicitado pelo
ADMINISTRADORES, mas pode ser solicitado também por USUARIOS INDIVIDUAIS em casos
especificos;

V - COMUNIDADE OU SALA: Entidades dentro do servico Conferénciaweb, onde ocorrem as
webconferéncias. Cada comunidade ou sala possui gestao separada uma da outra;

VI - INTERNET: rede mundial composta de milhares de redes de computadores
interconectadas, comunicando-se por meio de protocolos TCP/IP;

VII - TCP/IP: conjunto de sinais, cddigos e regras estabelecidos para permitir a troca de dados
entre computadores ou redes de computadores utilizados na Internet;

VIII- RNP: A Rede Nacional de Ensino e Pesquisa, instituicdo que prové servicos relacionados
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a Tecnologias da Informacdo e Comunicacdo a instituicdes de ensino e pesquisa em todo o
pais. Responsavel pela oferta do servigo Conferénciaweb;

IX - RESPONSAVEL INSTITUCIONAL PELO CONFERENCIAWEB: Setor que detém a
responsabilidade institucional pelo servico Conferénciaweb.

CAPITULO IV
Da Disponibilizagdao do Servigo

Art. 42 - O servigo de Conferénciaweb do IF Sudeste MG é mantido exclusivamente pela RNP,
sendo que o IF Sudeste MG acessa o servico via termo de adesdo. A geréncia de credenciais de
usudrios e comunidades (salas) é realizada exclusivamente pelo responsdvel institucional do
Conferénciaweb, subordinado a Diretoria de Gestao da Tecnologia da Informagao e Comunicagao.

Paragrafo Unico - Fica vedada a hospedagem ou aquisicdo de outros servicos de
webconferéncia que nao o Conferénciaweb nos campi ou demais unidades que integram o IF
Sudeste MG, a excecao daqueles providos como parte de outro conjunto de servigos institucionais,
como o recurso de videoconferéncias atrelado ao e-mail institucional.

CAPITULO V
Do Fornecimento e Manutengao das Contas de Usuarios

Art. 52 - Serdo fornecidas as seguintes credenciais:

| - Contas de usuario individual para todos os servidores efetivos, e docentes
substitutos/temporarios, bastando acessar o servico com suas credenciais de acesso
institucional, ou seja, aquelas do Sistema Integrado de Gestao (SIG);

Il - Contas de usuario individual com permissao de gravagao para todos os servidores efetivos
responsdveis pelos érgdos colegiados institucionais e para aqueles autorizados diretamente
pela autoridade maxima;

Il - Permissdo de administrador local para as Coordenadorias de Tecnologia da Informacao;

Paragrafo Unico: As siglas que serdo utilizadas conforme descrito no inciso Il serdo as mesmas
utilizadas no Sistema Integrado de Gestao (SIG).

Art. 62 - Poderdo ser criadas novas comunidades (salas) para cada campus, mediante necessidade
comprovada em pedido a ser encaminhado para o responsavel institucional pelo Conferénciaweb.

Art. 72 - Serdo excluidas as contas do Conferénciaweb:
| - Dos docentes substitutos/temporarios com contrato finalizado, assim que a conta do
Sistema Integrado de Gestdo (SIG) for desativada.

Il - Dos servidores exonerados, assim que a conta do Sistema Integrado de Gestao (SIG) for
desativada.
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Il - Dos servidores redistribuidos, assim que a conta do Sistema Integrado de Gestdo (SIG)
for desativada.

§12. E de responsabilidade da Diretoria de Gest3o de Pessoas comunicar o desligamento de
gualquer pessoa com o IF Sudeste MG ao responsavel institucional pelo Conferénciaweb,
conforme diretriz semelhante estabelecida para o e-mail institucional na Regulamentagdo N2
1, de 10 de fevereiro de 2011 do IF Sudeste MG.

CAPITULO VI
Das Condigoes Gerais de Utilizacao

Art. 82 - S3o condicOes gerais de utilizacdo do servico Conferénciaweb institucional:

| - O servico Conferénciaweb institucional deve ser utilizado apenas para veiculacdo de
mensagens de conteudo exclusivamente académico ou administrativo, ndo sendo permitido
qualquer outra utilizacdo estranha as fungées institucionais/funcionais;

Il - As contas do servico Conferénciaweb, fornecidas pelo IF Sudeste MG, sdo passiveis de
monitoramento e intervencdo do érgao, em decorréncia do direito de propriedade e do fato
de que a entidade pode ser responsabilizada por ato de seus utilizadores.

Paragrafo unico: Haja vista a limitacdo de utilizacdo de salas simultdneas, o servico
Conferénciaweb ndo sera utilizado para aulas regulares, a exce¢ao de aulas para alunos com
necessidades educacionais especiais aprovadas por setor responsavel.

Art. 92 - E considerado uso indevido do Conferénciaweb Institucional:
| - Tentar acessar, sem autorizagao, as contas de administrador local ou global de terceiros;

Il - Conversar com pessoas nao autorizadas sobre informacgdes sensiveis, classificadas ou
proprietarias (inclusive senhas, para pessoas ou organiza¢ées ndo autorizadas), a exemplo
de PAD/Sindicancia, avaliacdo de desempenho de empresa contratada, arquivos
confidenciais ou sigilosos, informacgdes privilegiadas sobre processos de compra, exames
classificatdrios ou concursos, entre outros, conforme previsto no Decreto n2 7.845, de 14 de
novembro de 2012;

lll - Utilizar o servico Conferénciaweb em associacdo a promocdo pessoal, propaganda,
comercial, divulgacdo ou incentivo a ameacas, difamacdo ou assédio a outras pessoas;
assuntos de carater obsceno, ilegal ou ndo ético; pratica de qualquer tipo de discriminacao
relativa a sexo, raca ou credo religioso; uso extensivo para assuntos pessoais ou privados e
propaganda politica;

IV - Utilizar o servico Conferénciaweb em associacdo a promoc¢ao ou incentivo de atividades
ilicitas;
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V - Utilizar o servico Conferénciaweb em associacdo ao compartilhamento ilegal de arquivos
protegidos por direito autoral;

VI - Forjar a identidade de outra pessoa (por exemplo, usando as credenciais dessa pessoa)
ou fazer falsa declaracao de sua identidade;

VIl - Transmitir e compartilhar ilegalmente propriedade intelectual de terceiros, de outros
tipos de informacGes proprietarias e/ou com direito autoral, sem a permissdo do proprietario
ou do licenciante;

VIIl - Realizar outras atividades que possam afetar negativamente o IF Sudeste MG,
servidores ou terceiros, e que ndo tenham finalidade amparada pela legislacao;

IX - Vender, comprar, negociar, transferir ou, de alguma forma, explorar, para fins comerciais
nao autorizados, qualquer credencial do servico Conferénciaweb;

X - Modificar, adaptar ou fazer engenharia reversa de qualquer parte do servico
Conferénciaweb;

XI - Reformatar qualquer pagina da web que faca parte do servico Conferénciaweb;

§12: Caso ocorra constatacdo de ma utilizacdo ou utilizacdo inadequada do servico
Conferénciaweb institucional, o fato sera encaminhado a Comissdo de Etica do IF Sudeste
MG para andlise e parecer.

§22: As contas do servico Conferénciaweb que porventura se encontrarem sob investigacao
poderdo ser bloqueadas durante o periodo que durar a investigacdo, mediante solicitacdo
formal.

CAPITULO VI
Dos Deveres e Responsabilidades

Art. 102 - S3o deveres do usuario individual:

| - Manter a senha de acesso ao Conferénciaweb institucional com sigilo e em seguranca,
visto que esta senha é de uso pessoal e intransferivel, realizando a substituicdo desta em
caso de suspeita de violacao;

Il - Realizar logout na pagina de acesso do Conferénciaweb institucional toda vez que se
ausentar de seu posto, evitando o acesso indevido por outrem;

Il - Criar webconferéncias apenas quando realmente necessario;

IV - Comunicar com antecedéncia minima de 4 dias Uteis para casos em que a
webconferéncia tiver previsdo de ultrapassar 75 usuarios. A comunicacdo deverd ser
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realizada por meio de chamado de SUPORTE TECNICO do IF SUDESTE MG contendo data,
horario, link da sala e niumero de participantes esperado para a reunido. A partir da
comunicacao, sera solicitada a reserva de recursos computacionais junto a RNP;

V - Comunicar com antecedéncia minima de 4 dias Uteis para casos em que a reunido seja de
criticidade severa, com potencial de afetar a imagem publica do IF Sudeste MG. A
comunicacdo devera ser realizada por meio de chamado de SUPORTE TECNICO do IF
SUDESTE MG contendo data, horario, link da sala e nUmero de participantes esperado para
a reunido. A partir da comunicagdo, sera solicitada a reserva de recursos computacionais
junto a RNP;

VI - Nos casos de Usuarios Individuais com permissao de gravacao, realizar o download da
gravacdo, dentro do periodo limite de 7 (sete) dias Uteis contados apds a realizacdo da
reuniao, sob risco de perda da gravacao caso excedido o prazo;

§1: No caso de solicitacOes feitas fora dos prazos previstos no inciso IV, as mesmas apenas
serdo atendidas conforme disponibilidade da equipe de suporte do IF Sudeste MG e da RNP,
podendo ser negada mediante justificativa técnica.

§2: A ampliagdo de recursos de uma reunido estd sujeita a disponibilidade de recursos
computacionais gerenciados pela RNP, ndo cabendo a membros do IF Sudeste MG estipular,
ou mesmo cobrar, a pronta disponibilidade dos recursos.

Art. 11 - S3o deveres do usudrio administrador local:

| - Fornecer suporte de primeiro nivel aos Usudrios Individuais, levando suas demandas mais
complexas ao Administrador Global;

| - Avisar ao responsavel institucional pelo Conferénciaweb caso haja suspeita de invasdo da
conta de administrador local e proceder com o bloqueio e a troca de senha nesses casos;

lIl - Manter o controle das requisi¢cdes de utilizagdo das salas do campus, informando aos
requerentes quando houver conflito, optando pela ordem de chegada da requisicao sempre
gue possivel;

IV - O administrador local devera atender os chamados cujas reunides tenham inicio dentro
do periodo de expediente da Coordenadoria de Tl do campus. Casos excepcionais poderao
ser atendidos conforme disponibilidade do Coordenador da Tl de cada Campus;

V - Manter a senha de acesso ao Conferénciaweb institucional com sigilo e em seguranga,

visto que esta senha é de uso setorial e intransferivel, realizando a substituicdo desta em
caso de suspeita de violacao;

Art. 12 - S3o deveres do administrador global do Conferénciaweb:
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| - Manter a senha de acesso ao Conferénciaweb institucional com sigilo e em seguranca,
visto que esta senha é de uso setorial e intransferivel, realizando a substituicio desta em
caso de suspeita de violacao;

Il - Disponibilizar 1 (uma) credencial de administrador local para cada campus do IF Sudeste
MG;

[l - Disponibilizar ao menos 2 (duas) comunidades ou salas para cada campus do IFSudeste
MG;

IV - Aumentar o nimero de comunidades ou salas do campus, quando solicitado de maneira
formal via chamado no sistema institucional de chamados do IF Sudeste MG com as devidas
justificativas;

V - Informar aos demais servidores do IF Sudeste MG sobre interrupgdes previsiveis desses
Servigos;

VI - Prestar esclarecimentos aos servidores do IF Sudeste MG, quando solicitado, em relacdo
ao uso do Conferénciaweb institucional;

VIl - Administrar e programar politicas, melhores praticas e procedimentos relativos ao
servico Conferénciaweb institucional, zelando pelo cumprimento de leis e normas aplicaveis;

VIII - Bloquear e alterar a senha para acesso do administrador local ao Conferénciaweb
institucional quando houver suspeita de invasdo da conta de administrador local, ou quando
houver pedido formal realizado pela Coordenadoria de Tl do campus;

IX - Monitorar o espaco disponivel para gravacdes de webconferéncias do IF Sudeste MG;

X - Apagar as gravagoes disponibilizadas com mais de 7 (sete) dias;

XI - Fornecer suporte técnico de segundo nivel apds intermédio dos Administradores locais,
fornecendo solugdes ou repassando as requisi¢cdes de suporte ao servigo de suporte técnico
oferecido pela RNP para o sistema Conferénciaweb;

Paragrafo Unico: A funcdo de administrador global do Conferénciaweb sera exercida por
profissional de TIC indicado pela Diretoria de Tecnologia da Informacdao e Comunicacao

(DTIC).

Art. 13 - Os usudrios das contas do servico Conferénciaweb institucional do IF Sudeste MG

gue o utilizarem incorretamente, infringindo as disposicdes mencionadas nesta regulamentacao,
estardo sujeitos as seguintes consequéncias, sem prejuizo de outras san¢des cabiveis.

| - Admoestacdo, ao incidirem nas praticas descritas no art. 9, mediante reclamacdo
encaminhada para ao responsavel institucional pelo Conferénciaweb ou iniciativa do
administrador das contas do servico Conferénciaweb institucional;



(] ]

O

B INSTITUTO FEDERAL
B Sudeste de Minas Gerais

IF SUDESTE MG - REITORIA
Rua Luz Interior, 360, Bairro Estrela Sul - CEP 36030-713 — Juiz de Fora — MG

Il - Andlise pela Comissdo de Etica do IF Sudeste MG, a qual encaminhard, em caso de
necessidade, as vias legais, no caso de reincidéncia nas praticas descritas no art. 10;

[l - Penalidades constantes do Capitulo V do Titulo IV da Lei 8.112/1990;

§19: O IF Sudeste MG reconhece que toda a sua comunidade esta sujeita a leis locais,
estaduais e federais relacionadas a direitos autorais, privacidade, seguranga e outros
estatutos relacionados a midia eletronica.

§29: Serd encaminhada, por meio da Diretoria de Gestdo da Tecnologia da Informacdo e
Comunicagdo do IF Sudeste MG, notificacdo & Comissdo de Etica, solicitando apuracdo da
eventual responsabilidade.

CAPITULO VIII
Disposic¢des Finais

Art. 14 - Os casos omissos serdo dirimidos pelo Conselho de Governanca Digital em conjunto
com o Comité de Tecnologia da Informacdo e Comunicacdo, o Comité de Seguranca da Informacao
e Comunicacdo e a Comissdo de Etica do IF Sudeste MG, como também por documentos
complementares.

Art. 15 - Esta regulamentacdo entra em vigor na data de sua publicagao.
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