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TERMO DE REFERENCIA OU PROJETO BASICO

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019.

1 — OBJETO DA CONTRATACAO

1.1. Contratacdo de empresa especializada para a prestacdo do servico de emissdo, renovacao e
validacdo de certificacdo digital, dentro das especificacbes e normas da ICP-Brasil, incluindo o
fornecimento de token e certificado digital armazenado em nuvem, no dmbito do IF Sudeste MG
pelo periodo de 12(doze) meses, conforme condicdes, quantidades e exigéncias estabelecidas
neste instrumento e seus anexos.

2 — DESCRICAO DA SOLUCAO DE TIC

2.1. A empresa contratada devera ser capaz de emitir, renovar e validar certificados digitais para
pessoas fisicas do tipo A3 com validade de 3 anos, com ou sem o fornecimento de dispositivo USB
(token), além de emissdo de certificados A3 com validade de 3 anos sem token, armazenados em
nuvem, que permita a utilizacdo em multiplos dispositivos, inclusive dispositivos méveis.

2.2 Bens e servigos que compdem a solugao

Id. Descricio do Bem ou Servico Cadigo Quantida | Métrica ou
§ § CATMAT/CATSER de Unidade
1 | Certificado Digital e-CPF A3 com token, validade 3 27189 30 UN
anos.
2 | Certificado Digital e-CPF A3 sem token, validade 3 27219 60 UN
anos
3 | Certificado Digital e-CPF em nuvem, validade 3 anos. 27251 30 UN

2.2. A presente contratacdo adotard como regime de execuc¢do a Execucdo por preco unitdrio. .

2.3. O prazo de vigéncia do contrato é de 12 (doze) meses, podendo ser prorrogado por interesse
das partes até o limite de 60 (sessenta) meses, com base no artigo 57, |l, da Lei 8.666, de 1993.

3 — JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizagdo e Justificativa da Contratagao

3.1.1 O IF Sudeste MG lida diariamente com um volume de documentos digitais, cuja
autenticidade precisa ser comprovada. Essa comprovacdao ocorre através do uso de certificados
digitais tipo A3 e-CPF (para a identificar Pessoa Fisica com token), atendendo as unidades
administrativas para acesso aos sistemas estruturantes do governo federal que requisitam o uso
desses dispositivos (SIAPENET, SIAFI, COMPRASNET, HOD Serpro, SIGEPE, SouGov, dentre outros).



3.1.2 Além disso, o IF Sudeste MG necessita adquirir certificado digital do tipo A3 para implantagao
da emissdao do Diploma Digital para os estudantes concluintes dos cursos de graduacao, conforme
exigéncia da Portaria MEC N2 554, de 11 de margo de 2019 e Instru¢gdo Normativa MEC N2 1, de 15
de Dezembro de 2020.

3.1.3 O certificado de nuvem também esta entrando no escopo da contratacdo visando trazer mais
mobilidade e flexibilidade de utilizacdo por ser multiplataforma, ou seja, utilizacdo por dispositivos
com diferentes plataformas/sistemas.

3.1.4 Em suma, a contratacdo de servicos de emissao de certificados digitais padrdo ICP Brasil foco
deste Termo de Referéncia, visa dar o bom andamento aos servicos administrativos que exigem
autenticacdo via certificado digital, bem como possibilitar a emissdo de diploma digital, atendendo
assim a legislacdo educacional vigente.

3.1.5 A justificativa para o quantitativo consta no Estudo Técnico Preliminar;
3.1.6 Justifica-se a contratagao por meio de dispensa de licitagdao, com fulcro no inciso XVI do art.
24, da Lei n? 8666/93, uma vez que o Serpro é uma empresa publica que presta servicos em

tecnologia da informacdo e conforme o ETP, a sua contratacdo é a mais vantajosa para
Administragao.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AO PLANO DE DESENVOLVIMENTO INSTITUCIONAL 2021-2025

ID Objetivos Estratégicos

Assegurar infraestrutura fisica e inovacdo tecnoldgica adequadas as atividades
administrativas e académicas em todas as unidades.

ALINHAMENTO AO PLANO DIRETOR DE TIC 2021-2023

ID Objetivos Estratégicos

Certificados Digitais ICP-Brasil - Contratacdo do servico de emissdao de certificados
digitais para colaboradores que necessitam operar sistemas governamentais (A3
e-CPF) com validade de 3 anos e certificado (A1l e-CNPJ) com validade de 1 ano para a
area de contabilidade

N-46

SIG - Diploma Digital - Manutencdo evolutiva do SIGAA para implantacdo do diploma
digital, através da contratacdo do servico de manutencdo de diplomas oferecido pela
NS-5 |RNP.

Priorizacdo da demanda: RESOLUCAO COGD N2 10/2022, DE 17-05-2022;

ALINHAMENTO AO PGC/PAC 2022

Item Descricao

8658 (PGC 2022




3.3. Estimativa da demanda

3.3.1 A estimativa da demanda estd descrita no item 2.2 deste Termo de Referéncia, sendo
derivada dos artefatos de Documento de Oficializacdo da Demanda e Estudo Técnico Preliminar.

3.4. Parcelamento da Solugao de TIC
3.4.1 Destaca-se que os servicos pretendidos com a presente licitacdo que visa atender a
necessidade de emissdo de certificacdo digital e controladores de acesso (token) aos servidores

gue acessam sistemas que exigem requisitos de seguranca ocorrerdao em periodos diferentes
necessitando desta maneira o seu parcelamento.

3.5. Resultados e Beneficios a Serem Alcangados

3.5.1 Aumentar a eficiéncia operacional quanto a celeridade e produtividade na execu¢do das
atividades administrativas.

3.5.2 Aumentar e manter os servigos que fazem uso de certificado digital com elevado padrao de
desempenho, qualidade e confiabilidade.

3.5.3 Garantir a seguranca das informacdes trafegadas por meio dos acessos realizados as
aplicagcdes disponibilizadas pelos érgaos do Poder Executivo.

3.5.4 Garantir a autenticidade, integridade e o nao repudio das transagdes realizadas.

3.5.5 Prover o IF Sudeste MG de recursos tecnolégicos necessarios a utilizacdo dos sistemas que
facam uso da certificacdo digital.

4 — ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negdcio

4.1. Os certificados digitais sdo utilizados para acesso aos sistemas estruturantes do Governo
Federal pelas diversas dreas e servidores do IF Sudeste MG para execucdo de suas
atividades, como financeiro, contabilidade, licitacdo, gestdo de pessoas, dirigentes e a
partir da Portaria n2 330/2018 e 554/2019, para emissdo do Diploma Digital pela Diretoria
de Ensino.

4.2. Requisitos de Capacitacao
4.2.1. A Contratada deverd ter capacidade técnica para orientar o titular do certificado digital,

durante a validacdo de documentos do servidor, sobre as melhores praticas de utilizacdo, visando
evitar o mau uso do certificado e do respectivo dispositivo de armazenamento.



4.3. Requisitos Legais

4.3.1 A certificacdo digital oferece as seguintes garantias: autenticidade do emissor e do receptor
da transag¢do ou do documento, integridade dos dados contidos na transa¢ao ou no documento e
confidencialidade entre as partes. Ela é fundamental para que os servidores do IF Sudeste MG que
possuem perfis que necessitam deste tipo de autenticacdo acessem os diversos sistemas da
Administracdo Publica Federal (SCDP, SIAPE, SIAFI, Receita Federal e Comprasnet), nos quais
ocorrem transacdes que permitem o funcionamento das atividades institucionais. Portanto, a
solucdo tem de estar em conformidade com as seguintes politicas, modelos e padrdes de governo:
infraestrutura de Chaves Publicas Brasileira e ICP-Brasil.

4.4. Requisitos de Manutengao

4.4.1 Considerando que o servico de certificacdo digital é essencial para o funcionamento das
atividades do IF Sudeste MG, é fundamental que ele esteja disponivel sempre que houver
demanda por parte da Contratante.

4.5. Requisitos Temporais

4.5.6 O servico de emissdao de certificados digitais devera ser integrado ao SIGEPE, podendo ser
solicitado por meio da plataforma SouGov.br.

4.6. Requisitos de Seguranga e Privacidade

4.6.1 O certificado digital funciona como uma carteira de identidade virtual que permite a
identificacdo segura de uma mensagem ou transacao em uma rede de computadores. O processo
de certificacdo digital utiliza procedimentos légicos e matematicos para assegurar
confidencialidade, integridade das informacdes e confirmacado de autoria.

4.6.2 A empresa contratada deverd manter o sigilo de todas as informacgdes que serao utilizadas
para emissao dos certificados digitais.

4.6.1. A solugdo deverd ser aderente as normas do Comité Gestor da ICP-Brasil e estar em
conformidade com a Resolucdo n? 123 do Comité Gestor de Infraestrutura de Chaves Publicas
Brasileira - ICP Brasil, de 6 de julho de 2017.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1 Os critérios de sustentabilidade sdo aqueles previstos nas especificacbes do objeto e/ou
obrigacdes da contratada e/ou no edital como requisito previsto em lei especial.

4.8. Requisitos de Arquitetura Tecnoldgica

4.8.1 Os certificados digitais devem ser padrdo ICP Brasil do tipo e-CPF A3 e nuvem (homologado

pela RNP: NeolD e SafelD) para uso na emissdo do diploma digital e desempenho das atividades
administrativas dos servidores do IF Sudeste MG.



4.8.1.1 Certificado digital do tipo A3, padrao ICP-Brasil, e-CPF, sem fornecimento de dispositivo
fisico de armazenamento para renovac¢ao, com validade por 3 anos.

4.8.1.1.1 Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil (em conformidade com a Resolucdo n2 65 do Comité Gestor
de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9 de junho de 2009);
4.8.1.1.2 Nivel: A3;

4.8.1.1.3 Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do
certificado.

4.8.1.1.4 Tipo: e-CPF.

4.8.1.1.5 Ser homologado e utilizado nos servicos eletronicos da Receita Federal e atender
a demanda de assinatura digital em sistemas estruturantes da Administracdo Publica
Federal (SCDP, SIAFI, Siapenet, ComprasNet, Receita Federal);

4.8.1.1.6 Os certificados digitais deverdo ser compativeis com os tokens modelo: token
StarSign USB — G&D Burti, StarDign Crypto — USB-Token S, SafeNet iKey 2032 e SafeNet
Token 5100/5110 ja existentes no IF Sudeste MG.

4.8.1.1.7 Solicitacdo da emissdo do certificado através do aplicativo SouGov.

4.8.1.2 Certificado digital do tipo A3, padrao ICP-Brasil, e-CPF, com fornecimento de Token
criptografico para armazenamento do Certificado, com validade por 3 anos
4.8.1.2.1 Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil (em conformidade com a Resolugdo n? 65 do Comité Gestor
de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9 de junho de 2009);
4.8.1.2.2 Nivel: A3;
4.8.1.2.3 Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do
certificado.
4.8.1.2.4 Tipo: e-CPF.
4.8.1.2.5 Ser homologado e utilizado nos servigos eletronicos da Receita Federal e atender
a demanda de assinatura digital em sistemas estruturantes da Administracdo Publica
Federal como SCDP, SIAFI, Siapenet, ComprasNet, Receita Federal, dentre outros.
Solicitagao da emissao do certificado através do aplicativo SouGov.

4.8.1.2.3 Caracteristicas do dispositivo Fisico de armazenamento
4.8.1.2.3.1 Dispositivo Fisico de armazenamento (token criptografico), em modelo
homologado conforme padrdao ICP-Brasil e constante na lista de homologacdo atual
disponivel no site do Instituto Nacional de Tecnologia da Informagao (ITl)

4.8.1.2.3.2 Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do
certificado.

4.8.1.2.3.3 Possuir conector USB (Universal Serial Bus) tipo A, versdo 1.0 (compativel com
2.0) ou superior.

4.8.1.2.3.4 Ser aderente as normas do Comité Gestor da ICP-Brasil.

4.8.1.2.3.5 Seguir, no minimo, as regras estabelecidas para o nivel de seguranca do padrao
FIPS 140-2.

4.8.1.2.3.6 Possuir capacidade de armazenamento de certificados e chaves privadas de, no
minimo, 32 Kbytes.

4.8.1.2.3.7 Utilizar algoritmo AES, com chaves de, no minimo, 128 bits para cifrar as chaves

privadas armazenadas.



4.8.1.2.3.8 Utilizar algoritmo RSA/SHA-2 ou RSA/SHA-1 para geragdo de assinaturas.
4.8.1.2.3.9 Ter suporte a tecnologia de chaves publica/privada (PKI), com geragdo on-board
do par de chaves RSA de, no minimo, 1024 bits.

4.8.1.2.3.10 Compativel com sistema operacional Microsoft Windows (7 e versdes
superiores) e sistemas Linux.

4.8.1.3 Emissao de certificado digital em nuvem e-CPF, com validade minima de 03 anos.
4.8.1.3.1 Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
4.8.1.3.2 Publicas Brasileira — ICP Brasil (em conformidade com a Resolugdo n? 65 do
Comité Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9 de junho de
2009);
4.8.1.3.3 Nivel: A3;
4.8.1.3.4 Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do
certificado.
4.8.1.3.5 Tipo: e-CPF;
4.8.1.3.6 Ser homologado e utilizado nos servicos eletronicos da Receita Federal e atender
a demanda de assinatura digital em sistemas estruturantes da Administragdo Publica
Federal como SCDP, SIAFI, Siapenet, ComprasNet, Receita Federal, dentre outros.
4.8.1.3.7 Ser multiplataforma, ou seja, deve ser possivel utilizar o certificado em diversos
sistemas como windows, linux e macOS.

4.9. Requisitos de Projeto e de Implementagao
N3o se aplica

4.10. Requisitos de Implantagao

4.10.1. Ter compatibilidade com sistemas operacionais Windows (7 e versdes superiores) e Linux
(kernel 2.4, 2.6 e superiores).

4.10.2. Suportar, no minimo, os seguintes navegadores: Microsoft Edge, Mozilla Firefox e Chrome.

4.10.3. Devera ser disponibilizado portal para download de drivers/softwares de forma ilimitada e
gratuita.

4.11. Requisitos de Garantia e Manutengao

4.11.1. Sera exigida a garantia de 3 (trés) anos do certificado digital e do dispositivo fisico de
armazenamento, contada a partir da data do aceite definitivo dos produtos. Para o item 1 da
contratacdo, a garantia sera exigida apenas para o certificado digital emitido, uma vez que a
Contratada ndo disponibilizard o dispositivo fisico de armazenamento.

4.11.2. Em caso de necessidade de acionar a garantia, a Contratante informara a Contratada via
e-mail. A Contratada terd um prazo de até 7 (sete) dias Uteis, apds a data da comunicacdo feita
pela Contratante, para analisar o problema apresentado e emitir um novo certificado, se



necessario.

4.11.2.1. Se houver necessidade, também devera disponibilizar um novo dispositivo fisico de
armazenamento.

4.11.2.2. Se na analise do problema apresentado a Contratada constatar o mau uso, devera
apresentar provas a Contratante para que seja desobrigada de fornecer um novo certificado e/ou
dispositivo de armazenamento.

4.11.2.3. Se houver bloqueio do certificado por esquecimento de senha por parte do titular ou se
for apagado pelo titular, a Contratada estara desobrigada de custear as despesas do novo
certificado

4.12. Requisitos de Experiéncia Profissional
N3o se aplica

4.13. Requisitos de Formagao da Equipe
N3ao se aplica

4.14. Requisitos de Metodologia de Trabalho

4.14.1. A Contratante ndo disponibilizara estrutura fisica, recursos materiais ou humanos para a
execucado do servico.

4.14.2. A Contratante e a Contratada poderdo estabelecer cronograma para a execug¢do do objeto,
desde que observadas as condi¢des de prazos estabelecidas neste Termo de Referéncia.

4.15. Requisitos de Seguranca da Informagdo e Privacidade

4.15.1. A solugdo devera ser aderente as normas do Comité Gestor da ICP-Brasil e estar em
conformidade com a Resolugdo n2 123 do Comité Gestor de Infraestrutura de Chaves Publicas
Brasileira - ICP Brasil, de 6 de julho de 2017. Também deverd seguir as regras estabelecidas para o
nivel de seguranca do padrdo FIPS 140-2.

4.16. Outros Requisitos Aplicaveis
N3ao se aplica.

4.16. Outros Requisitos Aplicaveis
N3o se aplica.



5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugdo dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

c) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;

a) Aplicar a contratada as sang¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

b) Liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

c) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucdo de TIC;

d) Definir produtividade ou capacidade minima de fornecimento da solu¢ao de TIC por parte
da contratada, com base em pesquisas de mercado, quando aplicavel;

e) Prever que os direitos de propriedade intelectual e direitos autorais da solu¢ao de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual
pertencam a Administracdo, incluindo a documentacgao, o cddigo-fonte de aplicagdes, os modelos
de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente preposto apto a representd-lo junto a contratante, que devera
responder pela fiel execu¢do do contrato.

b) Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execug¢do do objeto contratual;

c) Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, n3do excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execug¢do dos servicos pela contratante;

d) Propiciar todos os meios necessdrios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisao;

e) Manter, durante toda a execuc¢do do contrato, as mesmas condicdes da habilitacdo;

f) Quando especificada, manter, durante a execuc¢do do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solucdo de TIC;

g) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execucdo do contrato; e

h) Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacdo, o cddigo-fonte de aplicacdes, os modelos de dados e as bases de dados a
Administracao;



i) Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n?
13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD).

j) Nao veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos do
contrato, sem prévia autoriza¢gdo da contratante;

k) Nao fazer uso das informacGes prestadas pela contratante para fins diversos do estrito e
absoluto cumprimento do contrato em questao;

6 — MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execug¢ao
6.1.1 A execucdo do objeto seguirad a seguinte dinamica:
6.1.1.1 Solicitacdao do servidor via aplicativo SouGov;
6.1.1.2 Validagao do pedido;
6.1.1.3 Envio de instrugdes ao solicitante;
6.1.1.4 Instalagdo/ativacdo do certificado pelo solicitante;
6.1.1.5 Contabilizacdo do servico;
6.1.1.6 Emissao de Nota Fiscal mensal com o quantitativo do més anterior.

6.1.1.7. A Contratada deverd disponibilizar meio para que a Contratante possa solicitar,
guando necessario, um relatério com todos os numeros de identificacdo da abertura de
chamados realizados, data e horario agendados para a validacdo dos documentos, data de
realizacdo da validacdo dos documentos e data de entrega do certificado, para fins de
acompanhamento e fiscalizacdo.

6.1.2. A execucgdo dos servicos sera iniciada em 17/10/2022, na forma que segue:

6.1.2.1. Emissdo de certificados digitais conforme especificacdo, sob demanda, com faturamento
mensal.

6.1.2.2. A comunicacdo com a contratante devera ocorrer através dos seguintes enderecos de
e-mail: administracao@ifsudestemg.edu.br (Diretor de Administracao)

6.1.3. Os dispositivos de armazenamento poderao ser retirados pela Contratante em uma das
sedes da Contratada mais proxima ou entdo poderdao ser encaminhados pelos correios pela
Contratada.

6.1.4. Os dispositivos de armazenamento (tokens criptograficos) deverdo ser novos, de primeiro
uso e em perfeitas condi¢des de utilizacdo, de forma a permitir completa seguranca por parte da
Contratante, sob pena do ndo recebimento definitivo dos mesmos.

6.2. Quantidade minima de bens ou servigos para comparag¢ao e controle

6.2.1. O detalhamento acerca da estimativa da demanda encontra-se no tépico 2.2 deste
documento.

6.3. Mecanismos formais de comunicag¢ao

6.3.1. As comunicacOes entre a Contratante e a Contratada ocorrerdo, preferencialmente, via



e-mail. No entanto, a Contratada também devera disponibilizar central telefénica para contato,
cujo hordrio de funcionamento seja, ao menos, das 8 (oito) as 17 (dezessete) horas, de segunda a
sexta-feira, exceto feriados.

6.4. Manutencao de Sigilo e Normas de Seguranca

6.4.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacgdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execucdo dos servicos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

7 — MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitagdo

7.1.1. Os servicos serdo recebidos provisoriamente pelo requisitante, para efeito de posterior
verificacdo de sua conformidade com as especificagcdes constantes neste Termo de Referéncia e
na proposta.

7.1.2. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no

prazo de até 10 (dez) dias Uteis, a contar da notificacdo do licitante vencedor, as suas custas, sem
prejuizo da aplicacdo das penalidades.

7.1.3. Caso a substituicdo ndo ocorra no prazo definido no item anterior, estara o licitante
vencedor incorrendo em atraso na entrega, sujeito a aplicagcdo das sang¢des previstas neste
Termo de Referéncia.

7.1.4. Os servicos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do
recebimento provisorio, apds a verificacdo e consequente aceitacdo mediante termo
circunstanciado.

7.1.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
contratada pelos prejuizos resultantes da incorreta execucdo do contrato.

7.2. Procedimentos de Teste e Inspecao

7.2.1. Os procedimentos de teste, verificacdo e inspe¢dao serdao realizados conforme descrigdo
estabelecida no Item 4 deste Termo de Referéncia



7.3. Niveis Minimos de Servigo Exigidos

Indicador 1 — IAE — Indicador de Atraso de Entrega de certificado digital

Tépico Descricao
Garantir que o certificado seja entregue a Administragdo no prazo previsto
Finalidade neste Termo de Referéncia, uma vez que o acesso aos sistemas do governo

federal é fundamental para manter atividades essenciais da Instituicao.

Meta a cumprir

Até 2 (dois) dias uteis, apds a solicitacdo pelo SouGov

Instrumento de

Ordem de Servico emitida pela Contratante.

medicdo

Forma de Comunicacdo a ao fiscal do contrato, formalizada por servidor que tenha
verificado o descumprimento do prazo e relatério emitido pela Contratada,

acompanhamento

conforme disposto no item 6.1.1.7 deste Termo de Referéncia

Periodicidade

Mensalmente, para cada Ordem de Servico encerrada e com Termo de
Recebimento Definitivo.

Mecanismo de
Calculo (métrica)

IAE = TEX — TEST
TEST

Onde:

IAE — Indicador de Atraso de Entrega do certificado digital;

TEX — Tempo de Entrega — corresponde ao prazo utilizado pela Contratada
para

entregar o certificado digital ao titular, contabilizado da data apds a validagao
presencial dos documentos até a data de entrega do certificado;

TEST — Tempo Estimado para a entrega do certificado, conforme estipulado
no

Termo de Referéncia. O cdlculo sera por dia util de atraso.

Observagoes

Obs1: Serdo utilizados dias Uteis na medicao.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados
como dias uteis no coOmputo do indicador.

Obs3: N3do se aplicara este indicador para as OS de Manutencdes Corretivas
do

tipo Garantia e aquelas com execucdo interrompida ou cancelada por
solicitacdo da Contratante.

Obs4: A Contratada devera comunicar eventual impossibilidade de
cumprimento do prazo, conforme exposto no item 6.1.2.2 deste Termo de
Referéncia.

Inicio de Vigéncia

A partir da data em que ocorrer a validagao presencial de documentos do
servidor do IFMGSE.

Faixas de ajuste no
pagamento e
Sangoes

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral;

De 0,11 a 0,20 — Glosa de 2,5% sobre o valor da Ordem de Servico - OS;
De 0,21 a 0,30 — Glosa de 05% sobre o valor da OS;




De 0,31 a 0,50 — Glosa de 7,5% sobre o valor da OS;
De 0,51 a 1,00 — Glosa de 10% sobre o valor da OS;
Acima de 1 — Serd aplicada Glosa de 15% sobre o valor da OS.

Indicador 2 - IAT - Indicador de Atraso de Troca de certificado digital

Topico Descrigao
Garantir que a troca seja efetuada no prazo estipulado neste Termo de
Finalidade Referéncia, evitando que o servidor do IFMGSE fique sem acesso aos

sistemas do Governo Federal.

Meta a cumprir

Até 7 (sete) dias Uteis, apds a data da comunicagdo feita pela Contratante,
observando o disposto no item 6.1.2.4 deste Termo de Referéncia.

Instrumento de

Ordem de Servigco emitida pela Contratante.

medicao

Forma de Comunicacdo ao fiscal do contrato, formalizada por servidor que tenha
verificado o descumprimento do prazo e relatério emitido pela Contratada,

acompanhamento

conforme disposto no item 6.1.1.7 deste Termo de Referéncia

Periodicidade

Mensalmente.

Mecanismo de
Calculo (métrica)

IAT = TTP — TEST
TEST

Onde:

IAT — Indicador de Atraso de Troca do produto;

TTP — Tempo para a Troca do produto — corresponde ao periodo utilizado
pela Contratada para realizar a troca do produto, da data de notificacdo pela
Contratante (e-mail) até a data de disponibilizacgdo do novo produto - nova
emissdo de certificado e/ou novo dispositivo fisico de armazenamento;

TEST — Tempo Estimado para a troca do produto, conforme estipulado no
Termo de Referéncia. O calculo sera por dia util de atraso.

Observagoes

Obs1: Serao utilizados dias Uteis na medicao.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados
como dias Uteis no coOmputo do indicador.

Obs3: A Contratada deverd comunicar eventual impossibilidade de
cumprimento do prazo, conforme exposto no item 6.1.2.4 deste Termo de
Referéncia.

Inicio de Vigéncia

A partir da data de envio do e-mail por parte da Contratante, solicitando o
acionamento da garantia.

Faixas de ajuste no
pagamento e

Para valores do indicador IAT:
De 0 a 0,10 — Pagamento integral;




Sancgoes

De 0,11 a 0,20 — Glosa de 1% sobre o valor da Fatura Mensal,;

De 0,21 a 0,30 — Glosa de 2,5% sobre o valor da Fatura Mensal,;

De 0,31 a 0,50 — Glosa de 5% sobre o valor da Fatura Mensal,;

De 0,51 a 1,00 — Glosa de 7% sobre o valor da Fatura Mensal,;

Acima de 1 — Serd aplicada Glosa de 10% sobre o valor da Fatura Mensal.

7.4. Sancoes Administrativas e Procedimentos para retengao ou glosa no pagamento

7.4.1.Comete infragdo administrativa nos termos da Lei n2 8.666/93, a CONTRATADA que:

a)

b)
c)
d)

e)

falhar na execucdo do contrato, pela inexecucdo, total ou parcial, de quaisquer
das obriga¢cGes assumidas na contratacdo;

ensejar o retardamento da execugao do objeto;
fraudar na execu¢ao do contrato;
comportar-se de modo inidéneo; ou

cometer fraude fiscal.

7.4.2.Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode

aplicar a CONTRATADA as seguintes sangoes:

i)

Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas que nao
acarretam prejuizos significativos para o servico contratado;

Multa de:

(1) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o
valor adjudicado em caso de atraso na execuc¢ao dos servigos, limitada a
incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da
Administracdo, no caso de execu¢do com atraso, podera ocorrer a ndo-aceitacdo
do objeto, de forma a configurar, nessa hipotese, inexecucdo total da obrigacao
assumida, sem prejuizo da rescisdao unilateral da avenca;

(2) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado,
em caso de atraso na execucao do objeto, por periodo superior ao previsto no
subitem acima, ou de inexecucao parcial da obrigacdo assumida;

(3) 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecucdo total da obrigacdo assumida;

(4) 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento
constante das tabelas 1 e 2, abaixo; e

(5) 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentagdo da garantia (seja para reforco ou por ocasido de prorrogacao),



observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e
cinco) dias autorizara a Administracido CONTRATANTE a promover a rescisdo do
contrato;

(6) as penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

iii) Suspensdo de licitar e impedimento de contratar com o d6rgdo, entidade ou
unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

iv) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade,
gue sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;
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7.4.3.As sangdes previstas nos subitens “i”, “iii” e “iv” poderao ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

7.4.4.Para efeito de aplicacdo de multas, as infragGes sao atribuidos graus, de acordo com
as tabelas 1 e 2:

Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato




Tabela 2

INFRACAO
ITEM DESCRICAO GRAU
1 Atrasar a entregar e/ou retirada dos tokens 02
2 Suspender ou interromper, salvo motivo de 02

forca maior ou caso fortuito, os servicos
contratuais por dia e por unidade de
atendimento;

3 N3o cumprir com a garantia do equipamento 03
e/ou do certificado

4 N3o realizar a troca do equipamento 03
danificado e/ou do certificado.

5 Recusar-se a executar servigco determinado 02
pela fiscalizagdo, por servico e por dia;

7.4.5.Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666, de 1993, as
empresas ou profissionais que:

7.4.5.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

7.4.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

7.4.5.3. demonstrem nao possuir idoneidade para contratar com a Administracao em
virtude de atos ilicitos praticados.

7.4.6.A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditdrio e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente
a Lein29.784, de 1999.

7.4.7.As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou
ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.



7.4.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo
de 30 (trinta) dias, a contar da data do recebimento da comunicacdo enviada
pela autoridade competente.

7.4.8.Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cddigo Civil.

7.4.9.A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracdo, observado o principio da proporcionalidade.

7.4.10. Se, durante o processo de aplicacdo de penalidade, se houver indicios de
pratica de infracdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013,
como ato lesivo a administracdo publica nacional ou estrangeira, cépias do processo
administrativo necessarias a apuracdo da responsabilidade da empresa deverdao ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisao
sobre a eventual instauracdo de investigacdo preliminar ou Processo Administrativo de
Responsabilizacdo - PAR.

7.4.11. A apuracao e o julgamento das demais infragdes administrativas nao
consideradas como ato lesivo a Administracdo Publica nacional ou estrangeira nos termos
da Lei n? 12.846, de 12 de agosto de 2013, seguirdao seu rito normal na unidade
administrativa.

7.4.12. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participacdo de agente publico.

7.4.13. As penalidades serdo obrigatoriamente registradas no SICAF.

7.5. Do Pagamento

7.5.1. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servico,
conforme este Termo de Referéncia.

7.5.2. Quando houver glosa parcial dos servicos, a contratante deverd comunicar a empresa para
gue emita a nota fiscal ou fatura com o valor exato dimensionado.

7.5.3. O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias, contados do
recebimento da Nota Fiscal/Fatura.

7.5.3.1 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo de até
5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do
art. 592, § 39, da Lei n2 8.666, de 1993.



7.5.4. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentacao
mencionada no art. 29 da Lei n? 8.666, de 1993.

7.5.4.1 Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor
contratado, deverdao ser tomadas as providéncias previstas no do art. 31 da Instrucao
Normativa n? 3, de 26 de abril de 2018.

7.5.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

7.5.5.1 o prazo de validade;

7.5.5.2 a data da emissao;

7.5.5.3 os dados do contrato e do drgdo contratante;

7.5.5.4 o periodo de prestacdo dos servicos;

7.5.5.5 o valor a pagar; e

7.5.5.6 eventual destaque do valor de retengdes tributarias cabiveis.

7.5.6. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liguidacdo da despesa, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacao da
regularizacdo da situacdo, ndo acarretando qualquer 6nus para a Contratante;

7.5.7. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

7.5.8. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitagdo exigidas no edital.

7.5.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd
providenciada sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por
igual periodo, a critério da contratante.

7.5.10. Nao havendo regularizacao ou sendo a defesa considerada improcedente, a contratante
deverd comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento de seus
créditos.



8 — ESTIMATIVA DE PRECOS DA CONTRATAGAO

8.1. A equipe de planejamento realizou um Mapa de Pesquisa de precos de acordo com a Instrucao
Normativa n? 73, de 5 de agosto de 2020, que dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para a aquisicdo de bens e contratacdo de servicos em geral, no
ambito da administracdo publica federal direta, autarquica e fundacional.

8.2. A pesquisa de precos foi realizada nos termos do art. 5, incisos | a IV da IN 73/2020 e os
valores foram consolidados adotando o pardametro da média aritmética de precos e colacionados
no ETP.

8.3. Conforme a tabela abaixo um valor total estimado de R$6.627,00 (seis mil, seiscentos e vinte e
sete reais) para uma contratacdo de 12 (doze) meses, que foi oferecido pelo SERPRO, em pesquisa
direta nos termos do inciso IV e conferida pela pesquisa nos termos do inciso | do art. 52, que é
bem menor que o valor de mercado, uma vez que parte do custo é diluido através da implantacao
de AR integrada ao SIGEPE.

ITEM | CATSER DESCRICAO MODO DE QTD. VALOR VALOR
FORNECIMENTO UNITARIO TOTAL
(R$) (R$)
1 27189 EMISSAO DE CERTIFICADO DIGITAL Unidade 30 67,00 2.010,00

A3 3 ANCS, COM
TOKEN PESSOA FISICA

2 27219 EMISSAO DE CERTIFICADO DIGITAL Unidade 60 37,00 2.220,00
A3 3 ANOS, SEM
TOKEN PESSOA FISICA

3 27251 EMISSAO DE OUTROS TIPOS DE Unidade 30 79,90 2.397,00
CERTIFICADOS SEM TOKEN
(CERTIFICADO DIGITAL A3 3 ANOS,
SEM TOKEN PESSOA
FISICA, ARMAZENADO EM NUVEM)

Valor total estimado da contratagdo: RS 6.627,00

9 — ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

Estima-se as despesas de RS 6.627,00 (seis mil, seiscentos e vinte e sete reais) para o periodo de
12 (doze meses), as quais correrdo a conta de recursos especificos consignados no Or¢camento
Geral da Unido deste exercicio, conforme especificado na declaragao de dotagdo orcamentaria a
ser emitida pela Coordenac¢do de Orcamento.



10 — DA VIGENCIA DO CONTRATO

O contrato vigorara por 12(doze) meses, contados a partir da data da sua assinatura, podendo ser
prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde que haja precos
e condicOes mais vantajosas para a Administracao, nos termos do Inciso Il, Art. 57, da Lei n2 8.666,
de 1993.

A prorrogagdo do contrato dependera da verificagdo da manutengdo da necessidade,
economicidade e oportunidade da contratacdo, acompanhada de a realizacdo de pesquisa de
mercado que demonstre a vantajosidade dos precos contratados para a Administracao.

11 - DO REAJUSTE DE PRECOS

11.1. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da
data limite para a apresentacdo das propostas.

11.2. Os reajustes devem ser realizados anualmente, através da aplicacdo obrigatéria do [ndice de
Custos de Tecnologia da Informacdo (ICTl), conforme disposi¢des da IN SGD/ME n2 1, de 4 de abril

de 2019 e suas alteragoes.

11.3. Caso o indice estabelecido para o reajuste venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislagao entao em vigor.

11.4. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

11.5. A data base para calculo do indice da primeira correcdo monetaria serda o més de assinatura
do Contrato, considerando-se esta data a do or¢amento do Contrato e tomando-se como base a
seguinte formula:

Ir=(11-10)/lo

R=VoxlIr

V1i=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12
(doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)

R - valor do reajustamento procurado


http://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/
http://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/

V1 - preco final ja reajustado
Vo - preco original do Contrato, na data base (valor a ser reajustado)

11.6. Para o caso de utilizacdao do ICTI, os valores de “lo” e de “I1” podem ser consultados no sitio
eletrénico do IPEA, localizado no seguinte endereco: http://www.ipea.gov.br.

11.7. Conforme art. 65, §82, da Lei 8.666/93, e seguindo entendimento explicitado no acérdao
1374/2006 — TCU Plenario, os reajustes poderdo ocorrer por simples apostilamento, devendo ser
efetivados de forma automatica e de oficio, ndo sendo exigivel prévio requerimento ou solicitacdo
por parte da CONTRATADA.

12 — DOS CRITERIOS DE SELEGAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagao

12.1.1 O regime da execucdo dos contratos é caracterizado como empreitada por preco unitario, e
o tipo e critério de julgamento da licitacdo é o menor preco para a selecdo da proposta mais
vantajosa, utilizado para compras e servicos de modo geral e para contratacdo de bens e servigos
de informatica.

12.1.2 De acordo com o inciso XVI do art. 24 da Lei n2 8.666/93, esta licitacdo deve ser realizada na
modalidade de Dispensa de Licitacdo.

12.1.2.1 A fundamentacdo pauta-se na premissa que trata a presente contratacdo de
prestacdo de servicos de informatica, que apds a elaboracdo dos estudos técnicos
preliminar constatou que somente o Serpro - Servico Federal de Processamento de Dados,
empresa publica criada especificamente com o fim de atender a Administragao Publica,
estd apta a fornecer o servico de certificacdo digital através da plataforma SouGov, ndo
havendo outras solu¢des no mercado, mostrando-se também a mais economicamente
vantajosa.

12.2 Justificativa para a Aplicagao do Direito de Preferéncia e Margens de Preferéncia

12.2.1 Nao se aplica ao presente caso o Direito de Preferéncia e Margens de Preferéncia, uma vez
gue trata-se de contratacdo direta do Serpro, uma empresa publica criada especificamente para
atender os servicos de informatica.

12.3 Critérios de Qualificagdo Técnica para a Habilitagao
Nao Aplicavel

13 — DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVAGAO

A Equipe de Planejamento da Contratacdo foi instituida pela DECLARACAO DE AUTORIZACAO
N2 85 /2022 - PROADM (11.01.05).

Conforme o §62 do art. 12 da IN SGD/ME n? 1, de 2019, o Termo de Referéncia ou Projeto


http://www.ipea.gov.br

Basico serd assinado pela Equipe de Planejamento da Contratacdo e pela autoridade mdaxima da
Area de TIC, e aprovado pela autoridade competente.

Integrante Integrante Integrante
Requisitante Técnico Administrativo
Silvio Anderson Toledo Fernandes Jorge Rafael Hara Moreira Isaac Euzébio de Faria
Diretor de Ensino Analista de TI Diretor de Administracao
1780350 2144561 1925943

Autoridade Maxima da Area de TIC

Ana Paula Goncgalves de Oliveira
Diretora de TIC
1710984

Juiz de Fora, 14 de outubro de 2022.

Aprovo,

Autoridade Competente

Rafael Dal Sasso Lourenco
Pré-Reitor de Administracao
1790034

Juiz de Fora, 14 de outubro de 2022.



